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Gidi thiéu

Internet ti 1au da trd thanh mot phan khong thé thiéu trong
d&i sdbng hang ngay, tir céng viéc, hoc tap dén giai tri va giao
ti€p. Tuy nhién, song hanh véi nhiing tién ich vuct troi 1a su
gia tang nhanh chong cua cac thu doan lira dao trén khéng
gian mang.

Dac biét, chung ngay cang tinh vi va khd nhan dién hon, gay
thiét hai nghiém trong vé ca tai san 1an tinh than ctia ngudi
dan. Theo bédo céo, cé dén 70% ngudi Viét Nam cho biét
ho da tirng ti€p nhan it nhat mdét cudc goi hoac tin nhan
Ira ddo moi thang(*): mot con s dang bao dong, cho thay
muc do phd bién va nguy hiém cla loai tdi pham nay.

Cam nang “Chung tay phong, chdng Iira ddo Online” la mot
tai liéu phoi hop gitra Cuc An ninh mang va phéng, chdng
toi pham s dung céng nghé cao thuoéc B6 Cong An va
Google, nham trang bi cho ngudi dan nhiing kién thurc va ky
nang can thiét dé nhan dién, phong tranh, va phan iing dung
trudc cac hinh thic Ibra ddo truc tuyén pho bién hién nay.

Cudn cam nang dugc phat hanh trong khuén kho chién
dich truyén théng céng dong “Lira ddo Online - Chung
tay phong, chéng!” va dudc st dung trong cac hoat déng
truyén théng, tap huan va tuyén truyén tai dia phuong - gop
phan nang cao nhan thurc va tao dung mét maoi truéng mang
an toan, lanh manh va van minh cho tat ca moi ngusi thudc
moi Ira tudi.

(*) Nguén: Global Anti-Scam Alliance, 2023
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Toan canh tinh hinh
Iira dao truc tuyén
tai Viet Nam




Trong nhiing ndm gan day, cung vai su phat trién manh mé ctia cong
nghé thong tin va thanh toan dién tu, Viét Nam da chung kién su
blng nd trong hoat déng giao dich truc tuyén, két néi so va st dung
cac nén tdng mang xa hoi.

Tinh dén 5/2025, dan so Viét Nam la hon 101 triéu ngudi. Trong do,
co hon 78,4 triéu ngudi s dung Internet chiém khoang 80%
dan sd; hon 72 triéu ngudi sir dung mang xa héi; tong cong gan
170 triéu két ndi di déng tai Viét Nam, tuong duong khoang
170% dan so.

Tuy nhién, chinh su phd bién nay ciling tao diéu kién dé cac doi
tucng xau Igi dung, trién khai hang loat phuong thurc Itira ddo vai thi
doan ngay cang tinh vi, co to chiic va mang tinh xuyén quéc gia.

Theo thdng ké, trong ndm 2024, cac ca quan chiic nang da phat hién

hon 6.000 vu viéc lién quan dén lira dao céng nghé cao, véi téng W
s6 thiét hai lén dén hon 12.000 ty déng. Riéng tu gilta thang 2 dén ﬂ’
cudi thang 5/2025, hang tram vu viéc dugc tiép nhén va diéu tra, géy A q
thiét hai gan 1.000 ty dong. Bang chu y, theo thong ké trén cong 2
Canh bao an toan théng tin (Bd Thong tin va Truyén théng), chi trong
vong 4 tuan tu 14/10 dén 10/11/2024, da c6 gan 18.000 luct phan anh
clia nguai dan vé cac hanh vi lira dao truc tuyén. EWA kk ko

o

Thuc trang nay cho thay loai hinh tdi pham Iira dao qua mang dang khéng nglng
gia tang ca vé quy md va muc do tinh vi. Nhiéu déi tuong hoat déng theo mé hinh
“lang nghé&” hoac “tap doan Iira ddo”, chll yéu diéu hanh ti nudc ngoai nhu
Campuchia, Lo, Philippines... dac biét tap trung tai cac “dac khu kinh t&” vai thai
han thué dat I1én tSi 99 ndm - gay khong it khé khan cho coéng tac diéu tra, truy bat
va xur ly hinh su.

Trudc thuc trang phuc tap va nguy hiém nay, viéc ndng cao nhan thurc, tang cudng
ky nang tu bao vé khi tham gia khong gian mang la vé cling cap thiét. Moi ngudi
dan can chu déng tiép can cac ngudn thong tin chinh thong, can trong trong ting
thao tac truc tuyén va ludn canh giac vai cac dau hiéu bat thudng — gop phan xay
dung mdt méi trusng sé an toan, lanh manh va van minh.
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Cac hinh thuc Itra dao
truc tuyén pho bién va
bién phap phong, chong




Lura ddo mao danh
CJ sG giao duc

Phuong thuc, thu doan

Gid danh nhan vién cc s& giao duc goi dién
cho sinh vién hoac phu huynh, théng béo vé
viéc du diéu kién nhan hoc bong du hoc nudc
ngoai, hoan tién hoc phi hoac khi phu huynh
lién hé dang ky cho con tham gia Trai he thudc
cac truong Cong an, Quan doi.

Chung yéu cau nan nhan khi muén cho con
tham gia trai hé thi phai thuc hién “nhiém vu
online” hoac khi dang ky hoc béng, hoan tién
hoc phi thi phai cé bang chirng dé ching minh
tai chinh hoac dat coc ngay lap tuc dé "dam
bao" hoc bong, ép budc nan nhan chuyén tién
gap hoac nhap vao céac lién két doc hai dé danh
cap thong tin chi tiét ngan hang va ma xac thuc
mot [an (OTP).
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Lua dao mao danh
cO sé giao duc

Kich ban dan dat

1. Giang bay bang giay td “rat that”: Ké gian
tao thong bao hoc béng vaéilogo, con dau gidng
trudng that dé tao su tin tudng.

2. Tiép can nan nhan qua email, tin nhan,
dién thoai: Gia lam nhan vién trudng, lién hé
v3i phu huynh hodc sinh vién, noi rang “da dd
diéu kién nhan hoc bdng”.

3. Tao ap luc thdi gian: Yéu cau ndp gidy t3
ching minh tai chinh hodc chuyén coc gap dé
khong “maét suat”.

4. Chuyén hudng sang lién két doc hai: GUi
dudng lién két gia, du nan nhan dién théng tin
ngan hang va ma OTP dé danh cap thong tin.

5. Nguy trang bang trang web va trang mang
xa hoi gia: Tat ca tuong tac déu dién ra qua cac
kénh trong cé vé rat uy tin, hap phap nhung
thuc chat la gia mao.



Lura ddo mao danh
CJ sG giao duc

Cach phong, chéng

° Xac minh tat ca cac dé nghi hoc béng truc
ti€p vGi cac kénh chinh thic clia trusng.

° Canh giac vai cac yéu cau thanh toan gap
hodc ching minh tién gli dudc gui qua cac
kénh khong chinh thuec.

° Khéng nhap vao bat ky duang lién két nao dé
cung cap thong tin ca nhan hoac tai chinh cho
cac lién hé chua dugc xac minh.

° Bdo cdo bat ky hoat ddng dang ngd nao cho
truGng va ca quan thuc thi phap luat.
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Lua dao
thu hoi von treo

Phuaong thuc, thu doan

Gia danh cac can bd thudc luc lugng cong an,
hoi luat su cam két sé thu hai lai tién clia ngudi
dan da bi Ilra dao qua mang.

Chung tao cac tai khoan, trang web, Ung dung
va tai liéu gia mao dé 13y long tin. Sau do lay
nhiéu ly do dé yéu cau ngudi dan chuyén khoan
va3i sb tién Idn nham thuc hién hanh vi chiém
doat tai san.

Kich ban dan dat

1. Dung vo boc chuyén nghiép: Lap cac trang
mang xa hoi, trang web, tai khoan mang xa hoi
mao danh co quan Céng an, cong ty luat, van
phong luat su... dang bai quang céo "ti€p nhan

ho sa", "thu hoi tién treo”, "1ay lai tién bi lta" vai
cam két uy tin chi thu phi khi xr ly thanh céng.

2. Khai thac tam ly tiéc tién: Nham dén ngudi
tung 1a nan nhan Itra dao, Igi dung mong mudn
13y lai tién dé tiép tuc Itra dao Ian hai.
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Lua dao
thu hoi von treo

Kich ban dan dat

3. Tang dd tin tudng qua hinh anh va truyén
thong gia: S dung anh, video, phat biéu cat
ghép tu can b, luat su hoac don vi cé that dé
tao long tin. Chay quang cao va tao binh luan
ao dé ndi dung hién lién tuc trén mang xa hoi.

4. Du ngudi dan chu dong lién hé: Khi ngudi
dan nhan tin hodc goi, ké gian yéu cau cung
cap thoéng tin ca nhan, vu viéc, réi hudng dan
cai ing dung nhan tin dé tién lién lac.

5. Giang bay nhiéu I8p: Gui tai liéu giad (da
dugc “xtr ly ho sa”), sau do vién cd thiéu giay
t&, 10i hé thong... dé tiép tuc yéu cau chuyén
thém tién, chiém doat tai san.
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Lua dao
thu hoi von treo

Cach phong, chéng Q

° Hién nay, B6 Cong an va cac don vi lién quan
khong phoi hap, Gy quyén cho bat ci don vi
nao dé hudng dan, nhan hd sc clia ngudi dan
vé cac vu viéc llra dao, chiém doat tai sdn qua
cac mang xa hoi. Khi co vu viéc lién quan dén
Ilra ddo chiém doat tai sdn qua mang, Ngudi
dan can truc tiép dén cac co quan Céng an dé
trinh bao.

° Tuyét doi khdng nghe theo, khong lién hé véi
cac trang web, trang mang xa hdi, tai khoan
mang xa hoi quang cao dich vu "tiép nhan ho
sa", "no trg lay lai tién bi treo", "thu hoi tién IUra
dao"... trén khong gian mang

° Khéng chuyén tién cho cac doéi tugng trén
dé dugc hudng dan, hoan thién ho sc thu hoi
von treo.
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Lua dao
thanh toan dich vu

Phuong thuc, thu doan

Gia danh nhan vién cong ty dién luc, cong ty
cap thoat nudc, cong ty vien thong, internet dé
goi dién, nhan tin yéu cau thanh toan tién dich
vu dinh ky, hoac cap nhat théng tin.

Chung yéu cau nan nhan cai ing dung gia mao,
sau do danh cap théng tin ca nhan, tai khoan
ngan hang dé chiém doat tai san.
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Lua dao
thanh toan dich vu

Kich ban dan dat

1. Goi tirsod la, néi chuyén khan cap: Dung sim
rac goi dién, tu xung la nhan vién dién, nudc.
Thoéng bao tién dich vu dinh ky chua déng va
doa sé cat dién/nudc néu khong thanh toan
ngay lap tuc.

2. Ep cap nhat thong tin “quan ly nha nuéc”:
Yéu cau cap nhat thong tin ca nhan qua mot Ung
dung dugc nai 1a “quan ly khach hang toan quoc”,
thuc chat day la iing dung gia mao.

3. Du dé cai 'ng dung gia mao va giir lién
lac lién tuc: Hudng dan cai dat ung dung, roi
lién tuc gilr lién lac dé "hudng dan ting budc!,
khién ngudi dan mat canh giac.

4. Lgi dung dé lay thdng tin ngan hang: Trong
lic “hudng dan”, doi tugng yéu cau nhap théng
tin tai khodn, mat khau, ma OTP va anh chan
dung. Sau do 8m tham truy cap va rut sach tai
khoan nan nhan.

14



Lua dao
thanh toan dich vu

Cach phong, chéng 0

° Chi tai va cai dat ung dung tir cac ngudn
chinh thong; khéng cai dat ing dung theo su
hudng dan clia ngudi la lién hé qua dién thoai,
mang xa hai.

° Khdng cung cap théng tin tai khoan ngan
hang, mat khau, ma OTP qua dién thoai, mang
xa hodi, hodc cho bat ky ca nhan nao khong rd
danh tinh.

° Khéng nhan vao cac dudng lién két la do
ngudi khac guii qua tin nhan, email, mang xa
hoi. Néu da vo tinh “nhan” vao, phai thoat ngay
va khoéng thuc hién bat ky thao tac cai dat ing
dung nao ti céac lién két la do.

° Khi nhan dugc cudc goi nghi ngd gia danh
nhan vién cc quan nha nudc dé Iira ddo, phai
lap turc lién hé ngan hang dé khoda tai khoan,
doéng thsi goi dién hoac dén trinh bao tai co
guan Cong an nai gan nhat dé dugc hudng dan
xUr ly theo quy dinh.

i
,,,,,,

NI
s

NG

7\

)

15



LuUa dao mua ban
va du lich truc tuyén“

Phuong thuc, thu doan

Gia danh ngudi ban va dai ly du lich hgp phap
bang cach tao cac trang web va trang mang xa
hoi gia mao, dua ra cac uu dai hap dan dé du

do nan nhan dat coc.

Sau khi nhan tién dat coc, chung gii email hoac
tin nhan théng béao 16i chuyén khoan va yéu cau
thanh toan thém, sau dé chan lién lac va chiém

doat tién.
[
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Lua dao mua ban
va du lich truc tuyén

Kich ban dan dat

1. Tao trang mang xa hdi mao danh dia diém
du lich néi tiéng: Lap trang mang xa héi cé giao
dién giong trang chinh thirc clia khach san, khu
dulich, nghi dudng. Chay quang cao, tang tucng
tac, dung so dién thoai dudng day néng gia va
binh luan “30” dé tao long tin.

2. Chao gia uu dai dé cho khach chu déng
lién hé: Dang cac chuang trinh khuyén mai
hap dan. Ngusi dung tudng that nén nhan tin,
goi dién dé dat phong.

3. Yéu cau chuyén tién dat coc: Sau khi tu van,
doi tugng yéu cau ngudi dung chuyén khoan
dat coc vao tai khoan ca nhan.

4. Bao chuyén sai ndi dung sau doé yéu cau
chuyén lai: Sau khi nhan coc, chung gia vé bao
chuyén sai ndi dung, rdi yéu cau chuyén thém
dé “ké toan xac minh” va “hoan lai sau”.

5. Chan lién lac, chiém doat toan b tién: Khi
da nhan nhiéu lan chuyén tién, doi tuong xoa
tin nhan, chan lién hé hodc xda trang mang xa
hoi gia di.
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LUa dao mua ban
va du lich truc tuyén“

Cach phong, chéng 0

° Kiém tra ky dia chi trang web, cac trang web
tin cdy thudng cé ching chi bdo mat (biéu
tuong khda & goc trén bén trai cua trinh duyét)
va co dia chi ré rang. Can tranh nhiing trang
web cé tén mién la hoac khéng co ching nhan
bado mat.

° Tham khao y kién clia nhirng ngusi da ting
luu trd tai khach san ban mudn dat, hodc cac
trang dat phong uy tin thuong co6 nhirng danh
gia chi tiét cia du khach truéc do.

° Chudénglién hé truc tiép vsikhach san trude
khi thanh toan thong qua cac théng tin lién hé
trén trang chinh thic nhu s6 dién thoai dudng
day nong hoac guii email truc tiép dé xac minh
thong tin vé phong va dich vu. Co thé thong
qua ban bé, ngudi than dang sinh séng tai cac
khu vuc du kién du lich dé 1ay thong tin lién hé
v3i khach san, nha nghi chinh xac nhat.
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LUa dao mua ban
va du lich truc tuyéen

Cach phong, chéng 0

° Khéng lam theo cac yéu cau, hudng dan
chuyén tién cho cac doi tugng vi nhirng ly do
nhu sai cu phap nhan tin hay bi treo tién trén
hé thong,...

° Tuyét doéi khéng tai xudng cac Ung dung la
hay nhan vao cac dudng lién két khéng xac
dinh tu bén thu ba.

° Chinén dat phdong qua cac nén tang uy tin dé
giup bao vé quyén Igi clia khach hang, vi cac
nén tang nay thudng co hé théng bao vé thanh
toan va cac chinh sach hoan tién néu co xay ra
su cO.
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Lu'a ddao mao danh can bé 0

Cong An, Vién Kiém Sat, Toa an

Phuaong thuc, thu doan

Gia danh cac can bd thudéc co quan Coéng an,
Vién Kiém Sat, Toa an goi dién de doa nan nhan
lién quan dén vu viéc dang diéu tra (rira tién,
budn ban trai phép chat ma tay,...).

Chung yéu cau nan nhan ching minh sy minh
bach bang cach chuyén tién hoac tai cac ung
dung gid mao, cung cap cac théng tin dang
nhap tai khoan ngan hang, ma OTP.
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Lu'a ddao mao danh can bé 0
Cong An, Vién Kiém Sat, Toa an

Kich ban dan dat

1. Goi dién tu xung can bo cd quan chuc nang:
Ké gian dung so la goi dién hoac nhan tin, noi
rang nan nhan lién quan dén cac vu an nghiém
trong nhu ma tuy, bat coc, rira tién, hoac bi Igi
dung thué bao dé chéng pha Nha nudc.

2. Tung “lénh bat” gia dé de doa: Chung gia
mao cac van ban nhu lénh bat, phong tda tai
san, cat thué bao... va glii qua mang xa hoi dé
khién nan nhan hoang mang, mat binh tinh.

3. Yéu cau hop tac ching minh vo téi: Ké
Ilra ddo yéu cau nan nhan md tai khoan ngan
hang mdi, dang ky dich vu ngan hang dién tu,
rOi cung cap toan bé théng tin dang nhap, ma
OTP, tham chi rut soé tiét kiém va vay tién gui
vao tai khodn mai maé.

4. Chiém doat tién sau khi chuyén khoan:
Sau khi nan nhan chuyén tién vao tai khoan mdi
M3 mang tén minh, doi tuong chiém quyén truy
cap va rut toan bo so tién sang tai khoan khac.



Lua dao mao danh can bo 0
Coéng An, Vién Kiém Sat, Toa an

Cach phong, chéng Q

° Khéng sd hai, mat binh tinh trudc cac cudc
goi la, trao doéi véi ngudi than, ban bé khi phat
hién dau hiéu Ira dao.

° Khéng thuc hién theo hudng dan cla doi
tuong, tuyét doi khéng chuyén tién, cung cap
ma OTP, thong tin ca nhan cho chung.

° Luc lugng Céng An, Vién Kiém Sat, Toa An
khéng lam viéc qua dién thoai, khdng co cac
hanh vi goi dién de doa, doa nat ngudi dan.

° Lién hé, trinh bao va&i co quan chiic nang dé
dugc hudng dan, x{ ly khi phat hién vu viéc co
dau hiéu gia danh ca quan chiic nang dé thuc
hién Itra dao.
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Lua dao tinh cam 0

truc Igi tai chinh

Phuaong thuc, thu doan

Gia danh cac ca nhan co ngoai hinh dep, tao
dung long tin théng qua tin nhan trén mang
xa hoi, ludn 1ay ly do dé khdéng gap mat truc
tiép, sau do Ira nan nhan tham gia vao cac Ung
dung, trang web c& bac hoac dau tu gia mao.

Chung cho nan nhan thang nho va rat tién vé
dé tao long tin, roi thuc giuc nap thém dé gia
tang Igi nhuan. Khi so tién du I16n, chung sé lay
ly do dé khoa tai khoan, yéu cau nap thém tién
dé mda khoa tai khoadn hodc hira hen cho rut
tién nham chiém doat toan bd tai san va cat
dut lién lac.
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Lua dao tinh cam
truc Igi tai chinh

Kich ban dan dat

1. Tao tai khoan gia mao ngugdi thanh dat,
ngoai hinh tot: Ké gian 1ap cac tai khoan mang
xa hoi vai ngoai hinh dep, gia lam bac si, ky
su, chuyén gia song & nudc ngoai. Ho thudng
xuyén dang anh du lich, khoe cudc song sang
chanh dé tao niém tin.

2. Tim hiéu va nham dén nan nhan dé tén
thuong: Chang nham vao phu nit doc than,
hay chia sé chuyén ca nhan, gia dinh trén mang.
Sau doé két ban, nhan tin xa giao, trd chuyén moi
ngay dé xay dung long tin.

~

3. Ggi m& co hdi “dau tu ho”: Khi da than
thiét, chung sé gidi thiéu vé viéc dang co co
hoi dau tu “danh chac chan thang” tir hé thong
ca cugc hodc dau tu truc tuyén — roéi nhd nan
nhan chai ho vi “ban cong viéc”.
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Lua dao tinh cam
truc Igi tai chinh 0

Kich ban dan dat

4. Du nan nhan tu nap tién vao hé thong: Ban
dau tai khoan thang lién tuc, rat dugc tién nén
nan nhan tin tudng. Sau do, chung du nan nhan
tiép tuc nap thém tién dé chiém doat nhiéu
tién hon.

5. Khda tai khoan, yéu cau nap thém roi bién
mat: Dén luc sob tién du I6n, chung gia v khoa
tai khnodn hoac ndi can nap thém dé xir ly hé so,
roi cat lién lac hoan toan va chiém doat toan bd
so tién clia nan nhan.

25
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Lua dao tinh cam 0

truc Igi tai chinh

Cach phong, chéng Q

° Han ché trao doi v&i cac ca nhan chua rd
danh tinh trén khong gian mang, dac biét la cac
tai khoan cé ngoai hinh dep sau do két ban véi
tai khoan ca nhan ctia minh dé tam su riéng tu.

° Tuyét déi khong tin tudng vao cac théng tin
do cac dodi tuogng nay cung cap (nhu hinh anh
gia dinh, vé may bay, CCCD...) do cac thong
tin nay hau hét co thé lam gia, sao chép trén
khéng gian mang.

° Han ché dang tai cac hinh cé chura thong tin
ca nhan, céng viéc, gia dinh Ién cac mang xa
hoi hodc thiét 1ap ché dd chi cho phép ban bé
binh luan, tucng tac dé han ché viéc téi pham
Ioi dung céac hinh anh nay dé thuc hién hanh vi
IUra dao.

° Trudng hdp nghi van cac doi tugng thuc hién
hanh vi Ira dao chiém doat tai san, nan nhan
can bao ngay cho co quan Cong an gan nhat
dé dugc ho trg, x{ ly kip thdi. Tuyét déi khong
chuyén tién cho cac doéi tuong tu nhan la Cong
an, luat su ... dé thu hoi so tién da mat.
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Lira dao dau tu' @
trén nén tang gia mao

Phuong thuc, thi doan

Gia danh nhan vién clia cac san thucng mai
dién tlr, san dau tu ngoai hoi, tién ao, tai chinh
quoc té goi dién thoai cho nan nhan kéu goi
dau tu Igi nhuén cao.

Chung s dung cac trang web, nén tang gia
mao va héi nhém mang xa hoi dé thao tung nan
nhan dau tu, chinh stra Iénh cho nan nhan dé
dang thang nhiing khoan dau tu nho, khi nan
nhan dau tu khoan tién I6n thi chung sé danh
chay tai khoan hoac danh sap san.
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Lira dao dau tu ©@
trén nén tang gia mao

Kich ban dan dat

1. Goi tir s6 khdng chinh chi, mao danh nhan
vién san uy tin: Ké gian goi dién cho nan nhan,
gidi thiéu nhiing co hdi dau tu tai chinh co 13i
suéat cao.

2. Thém vao nhom chat c6 “chuyén gia” va
“nha dau tu co6 moi”: Trong nhém, “chuyén
gia” gidi thiéu ma dau tu; “nha dau tu” thi binh
luén s6i ndi khoe da mua va dang c6 lai, nham
tao dung hiéu ung tin tudng.

3. Nap thu, trung that: Ban dau, hé thong cho
nan nhan rut I16i dé tao cam giac yén tadm. Sau
do du nap thém tién dé sinh Igi I6n hon.

4. Nap thém dé md khoa tai khoan: Khi so
tién du I6n, chung sé bao tai khoan co 16i, yéu
cau nap thém dé ma khoa. Cubi cung, ké gian
chan lién lac, danh sap hé thdong va chiém toan
bd so tién.



CxX N

Lira dao dau tu ©@
trén nén tang gia mao

Cach phong, chéng 0

° Canh giac khi tham gia dau tu chiing khoan,
da céap, tién o... trén cac san giao dich truc
tuyén khong rd rang, cé dau hiéu giad mao hoac
khong dugc cong bd thdng tin minh bach.

° Chi dau tu vao céac san giao dich da dugc co
quan quan ly nha nudc cap phép hoat dong.
Can kiém tra rd rang vé phap ly, dia chi that, va
tinh xac thuc cua san trudc khi dau tu. Uu tién
dén truc tiép van phong clia san giao dich dé
dugc tu van, xac minh théng tin va tranh rdi ro
khi thuc hién dau tu qua cac kénh truc tuyén
khong kiém ching.

N

!
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CxX N

Lira dao dau tu ©@
trén nén tang gia mao

Cach phong, chéng Q

° Khéng chia sé théng tin ca nhan va khong
lam theo hudng dan cua ngudi la trén mang xa
hoi khi chua xac minh ré danh tinh va lai lich
cua ho.

° Tim hiéu théng tin vé cac hinh thuc Iba ddo
gua mang khi co dau hiéu nghi ngd bi Ilra; chi
dong hodi y kién tur ngudi than, ban bé co kinh
nghiém dé dugc ho trg kip thdi.

° Trinh bdo ngay vai cd quan Céng an noi gan
nhat khi phat hién dau hiéu bi Iira ddo; dong
thdi lién hé véi ngadn hang chl quan dé khoa tai
khoan hoac dé nghi ho trg xur ly giao dich.

I
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03

An toan hon khoi IUa
dao truc tuyén cung
cac giai phap tu
Google




Tai Google, chung tbi bao
vé ngudi dung trén khéng
gian mang bang céach tich
hgp san cac tinh nang “bao
mat mac dinh” trong moi
san pham, mang dén kha
nang bao vé tu dong va
canh bao kip thdi.




Bang cach Ung dung tri tué nhan tao (Al) tién
tién, Google chl déng phat hién, ngan chan
va loai bd cac ndi dung Ira ddo, gop phan xay
dung mét khong gian mang an toan va tin cay
hon trén cac nén tang clia minh, dua trén ba
nguyén tac sau:

Bao mat mac dinh: Ngudi dung dugc bao vé
tu dong ngay khi stir dung san pham, ma khong
can thuc hién bat ky budc cai dat phurc tap nao.

Bao vé quyén riéng tu: Quyén riéng tu luén
la uu tién hang dau. Moi san pham cua ching
t6i déu dudc phat trién véi ca ché bao mat tich
hap, giup ngudi dung toan quyén kiém soat
thdng tin ca nhan ngay tu ban dau.

Nam quyén kiém soat: Ngudi dung ludn gilr
quyén lam chu dirliéu ctia minh. Chung téi cung
cap day du cong cu va théng tin minh bach dé
ban dé dang diéu chinh cai dat quyén riéng tu
va bado mét theo nhu cau cé nhan.




Xac thuc u'ng dung Duyét web an toan: Google Play Protect:

s%@ Chinh phu: Nhan dién Phat hién va ngan chan Quet cac ung dung
ung dung Chinh Pha trang web Ira dao doc hai
hop phap

Play Protect

G @ Khong An toan [trangwebluadao.com

VNelD

© Lachin App Market >

(© Khéng c6 quing co

Pang quét
bang quét..

(3 Ccac quyén cta ing dung >

1™ 2,4% 64,7 MB

Téi xudng 382 danh gié Kich c&

Danh ~id DA VA

Tt Ung dung chinh thic ctia chinh pht Quét
Play da xac minh réng (ing dung nay 6 lién két véi mét ca quan
chinh phi

T6i hiéu réi

Phat hién trang web gia mao Nhiing ting dung da quét gan day

A R +53
Q L E Ungdungkhac

Play Protect thusng xuyén kiém tra cac
Uing dung va thiét bj clia ban dé phat
hién hanh vi déc hai. Ban sé nhan dugc
théng bao néu phat hién rui ro bao mat.

Gidi thiéu ve ing dung nay

#Health & Fitness

Pé xuat cho ban

Gmail: Google Tin Nhan: Google bién Thoai:
Ngan chan thu rac, Nhan canh bao vé Xac minh
hanh vi lra ddo tin nhan dang ngd danh tinh ngudi goi va

chan cudc goi lam phién

< 310-555-0111

Cudc goi tu

@ Bao cao ndi dung rac (206) 555'0184

Rét khan cap Bao cao ngay dé chan nhiing tin nhan

N e - Nghi ngd la cud ira
khéng mong mudn tu sé dién thoai nay L) ReimgBltierse geles

Co, hay bao cdo

®. Loc cude goi JE] Tinnhan

Tr& vé an toan

Vuot Ién dé tra 16i

\/

Vudt xudng dé tir chdi

Chuc mung! Ban vura trung thé
qua tang tri gia 2.500.000 VND.
Chi can truy cap http://bit.ly/34341
dé nhan.
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(Q Cac san pham dugc thiét ké
dé bao vé ngudi dung

' . ' Xac thuc ung dung Chinh Phu
Nhan dién ung dung Chinh Phu hgp phap

"Xac thuc irng dung Chinh phu" cua Google
la gi va né hoat dong nhu thé nao?

° TU thang 12/2024, Viét Nam la qudc gia dau
tién hop tac véi Google dé trién khai tinh nang
“Xac thuc irng dung Chinh phu” trén Google
Play - vGihon 110* Ung dung thudc cac ca quan
nha nudc da dugc gan nhan xac thuc.

° Tinh nang nay giup ngudi dung Viét Nam dé
dang nhan dién va phan biét cac ung dung hgp
phap ctia Chinh phu vai cac ung dung gia mao,
Ira dao. Khi mot ung dung Chinh phi da dugc
xac minh, Google Play sé hién thi mot biéu
tuong dac biét (vi du: "Government" hoac
"Chinh phu") dé ngudi ding dé dang nhan biét.
(*) Cap nhéat 7/2025

! YARRERVEY /
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(Q Cac san pham dugc thiét ké

<4

dé bao vé ngudi dung

Duyét web an toan

Tinh nang Duyét web an toan cua Google la
gi va c6 thé bao vé ngudi dung nhu thé nao?

° Duyét web an toan cua Google la mét cong
cu bdo mat tich hgp dugc thiét ké dé giup bao
vé ngudi dung khodi cac trang web nguy hiém
va lua dao.

° Khi ban truy cap mot trang web hodc sap tai
xudng mot tép, Duyét web an toan clia Google
sé tu dong kiém tra xem ndi dung dé co nam
trong danh sach cac trang web doéc hai, lua
dao hoac chira phan mém déc hai da biét hay
khong. Néu phat hién ra bat ky moi nguy hiém
nao, hé théng sé hién thi canh bao. Canh bao
nay sé cung cap cho ban tly chon dé "Quay
lai trang an toan" chi véi mét cu nhap, dé tranh
truy cap trang web hoac tai xudng tép déc hai.

L e nekkE )

Phat hién va ngan chan trang web Itra dao

G
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Theo thong tin cia Google, tinh nang Duyét
web an toan da va dang bao vé bao nhiéu
thiét bi?

Theo bado cdo ndi bd tu Google, tinh nang
Duyét web an toan hién tu dong bao vé hon 5
ty thiét bi trén toan thé gidi.

Tinh nang Duyét web an toan c6 dudc chia
sé vGi cac trinh duyét khac khong?

Co, Google cung cap tinh nang Duyét web an
toan mién phi cho céac trinh duyét va cong ty
Internet khac, va né dudc trién khai trén nhiéu
trinh duyét canh tranh nhu Firefox va Safari,
trén cac nén tang bao gom iOS va Android.

Lo
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(Q Cac san pham dugc thiét ké

dé bao vé ngudi dung

Google Play Protect
Queét cac ung dung déc hai

Google Play Protect la gi va cach né bao vé
thiét bi Android?

° DAy la céng cu quét cac Ung dung trén thiét
bi Android dé tim kiém maoi nguy hai. Cong cu
nay ludn kiém tra cac Ung dung tai tu clra hang
Google Play, va ca nhiing Ung dung tai tu
bén ngoai, gilt cho thiét bi nguai dung ludn an
toan khoi phan mém ddc hai va cac phan mém
khdng mong muén.

° Tai Viét Nam, Google Play Protect da ngan
chan haon 4,5 triéu luct cai dat ing dung co dau
hiéu déc hai trén 1 triéu thiét bi Android.

Q
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(Q Cac san pham dugc thiét ké

dé bao vé ngudi dung

Gmail
Ngan chan thu rac, hanh vi lia dao

Gmail sé bao vé ngudi dung khoi thu rac,
phan mém déc hai va lira dao qua mang nhu
thé nao?

Gmail dugc biét dén vaéi hiéu qua cao trong
viéc bao vé ngudi dung khoi thu rac va cac
cudc tan cong Iira ddo nha kha nang sang loc
ndi dung dugc tang cudng bai Al.

Gmail tu déng chan han 99,9% thu rac, Ira dao
va phan mém doc hai, bado vé hon 2,5 ty hdp
thu moi ngay.

Q
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Gmail c6 nhirng bién phap bao vé nao chéng
lai cac email khong dudc xac thuc hoac guri
hang loat?

° Ké tU ndm 2023, Gmail da bat budc tat c3
cac email gri dén dia chi Gmail phai co mot
hinh thuc xac thuc nao do. Quy dinh nay da
mang lai hiéu qua dang ké, giup gidm 65% so
luong tin nhan khéng xac thuc ma ngudi dung
Gmail nhan dugc. Viéc nay giup ngan chan cac
email gid mao hoac Iira ddo mao danh cac t6
chuc hoac ca nhan dang tin cay.

° TU dau nam 2024, Gmail cling da ap dung
cac yéu cau nghiém ngat hon déi vsi nhing
ngudi gui email hang loat (guri han 5.000 email
moi ngay). Theo do, ho phai:

« Xac thuc email ctia minh: Dam bao tinh
hagp 1€ va ngudn goc rd rang cua email.

« Cho phép hluy dang ky dé dang: Cung
cap tuy chon hiy nhan email chi bang mot
cu nhap chudt, giup ngudi dung dé dang
ki€ém soat hdp thu dén clia minh.

« Duy tri ty Ié bao cao thu rac thap: Nhiing
ngudi gui nay phai ddm bao cac email cua
ho it bi ngudi dung danh dau 1a thu rac.
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(Q Cac san pham dugc thiét ké

dé bao vé ngudi dung

Google bién Thoai
Xac minh danh tinh nguci goi va
chan cudc goi lam phién

Ung dung Google Dién thoai bao vé toi khéi
cac cudc goi llra dao nhu thé nao?

Ung dung Google Pién thoai (Phone by
Google) tich hgp tinh nang xac dinh ID ngudi
goi, bdo vé chéng cudc goi rac va tinh nang
Sang loc cudc goi (Call Screen) dé giup bao
vé ngudi dung khoi Ira ddo. Tinh nang nay chan
cac cudc goi nguy hiém va canh bao ban vé
nhing cudc goi dang ngo.

Q
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(Q Cac san pham dugc thiét ké

dé bao vé ngudi dung

Google Tin Nhan

/ Nhan canh bao vé tin nhan dang ngd

<4

Google Tin nhan bao vé ngudi dung khoéi thu
rac va lira ddo qua mang nhu thé nao?

Google Tin nhan mang dén kha nang bao vé
tich hdp chong lai thu rac va céac chiéu tro Iua
dao. Tinh nang nay giup gilf an toan cho ban
bang céach:

« Canh bao va loc tu dong: Google Tin
nhan sé tu dong canh bao ban vé cac tin
nhan dang ngd va loc chiang ra khoi hop
thu chinh. Dong thdi, né cling nhan dién
va chan cac dudng lién két (link) khéng an
toan dugc dinh kem.

« Phat hién théng minh bang Al: Dich vu
nay st dung Tri tué nhan tao (Al) dé lién
tuc phat hién cac tin nhan kha nghi. Al sé
danh gia dé tin cay cua ngudi guri, tim kiém
cac mau tin nhan Ira ddo da biét va nhan
dién cac dudng lién két nguy hiém, tu do
bao vé ban mot cach chd dong.
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Bat bai lra dao
online




BAT BAI LUA PAO

ONLINE

V&i mai tinh hudng sau day, hay thi suy doan:
day la that hay chiéu tro Itra dao? Va kiém tra
dap an & cudi cdm nang ban nhé!




Tinh huéng 1

Mét s6 dién thoai la goi dén va
tu xung la nhan vién cua mot
san chung khoan Idn va uy tin. Chao ban! Minh dang c6 mét
cG hoéi dau tu Igi nhuan cao,
moi thang cam két 16i tir 15%
dén 20% va gan nhu khéng
c6 rui ro. Tham gia ngay nhé!

Tinh hudng 2

Ba? nh,a,\n dl{QC cuoec ,gQi w m9t Cong ty Chung khoan ABC
nhan vién cong ty chung khoan 0123 456 789
ban tiing ma tai khoan. A

Toi l1a A, 1a nhan vién cong ty\
chung khoéan ABC.

SO tai khoan chung khoan
cla ban la 0123456, mdi ban
dén van phong cuia chung téi
dé dugc tu van dau tu truc
tiép tai: S6 2, Pho XXX, Quan
dYY, TP Ha Noi. )

hay




Chttps://thihanhphapluat.con/ )

Tinh huéng 3

Bugc Uy quyén bdi B6 Céng An

Vira bj Ilra mot khoan I6n qua Thu hai
mang, khi tim cach lay lai tién, o R o g
ban tim thay cac trang web tien b! lua
chuyén nghiep,... Khéng can coc
Chi thu phi sau khi
13y lai dugc tién

Binh luan

Q Toi da 13y lai tién. Rat tuyét vai I‘

hay

Mot ngudi la c6 ngoai hinh thu
hut gui IGi mSi két ban qua Anh dang dau tu tién o, I8i

~ 1 A .. . & nhiéu lam. Em vao link nay,
man,g xa hoi. Sauoval ,ngay nhan dang ky tai khoan trén san
tin tam su, ho chia se... giao dich réi chai thir nha.
Minh cung nhau lam giau né.

\https://applink.io/tai—app/

IUra dao?
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L3 két (G,

Lira dao truc tuyén dang ngay cang tinh vi va kho ludng hon.
Vi thé, ban can nang cao hiéu biét, cap nhat kién thiric cho
chinh minh va ngudi than. Bat dau tu nhing budc don gian
nhu sau:

a Canh giac va&i ngudi la chd dong két ban,
lién hé, dac biét qua cac ung dung hen ho
hoac mang xa hai.

e Khong cung cap, chia sé théng tin ca nhan
(CMND/CCCD, tai khoan ngan hang, ma
OTP...) dudi bat ky hinh thic no.

e Can trong khi nhap vao dudng lién két Ia,
khong tai ing dung khdéng rd ngudn goc tu
ngudi chua xac minh danh tinh.

a Khong 1am theo hudng dan nhu dang nhap,
xac minh, chuyén tién tir bat ky ngudi la nao
trén mang.

e Cai dat cac cong cu bao mat, nhan dién lua
dao dé tranh bi chiém quyén truy céap.

o Khi nghi ng& c6 dau hiéu Itra dao, hay lién

hé co quan cdng an gan nhat dé dugc ho tro
va xu ly kip thaoi.

D




Bén canh do, hay theo ddi ngay cac kénh chinh
thong clia Cuc An ninh mang va phong, chéng
toi pham suir dung cong nghé cao thuéc B6
Cdng an trén mang xa hoi dé cap nhat thong
tin, thd doan cua toi pham sir dung céng nghé
cao, tdi pham Iira dao truc tuyén hiéu qua nhat.

u https://www.youtube.com/@pctpluadaotructuyen

Nl

Cuc ANM va PCTP sir dung
9 cong nghé cao o

y
1,1 N ngudi déng ky - 489 video

Cuc An ninh mang va phong, chdng tdi pham sir dung céng nghé cao truc thuéc
B& Céng an Viét Nam |3 co quan du nganh vé céng tac bao dam - ..xem thém

https://www.facebook.com/cschd.gov.vn

CONG HOA XA HOI CHU NGHIA VIET NAM

BO CONG AN
CUC AN NINH S

Cuc An ninh mang va phong, chdng toi
pham sl dung céng nghé cao o

64K lugt thich - 118K ngudi theo doi

il Da thich Q Tim kiém

tiktok.com/@cschd.gov.vn

cschd.gov.wn @ Cuc ANM va PCTP s dung CNC
Follow Message o>

0 Following 275.2K Followers 1.7M Likes

Cuc An ninh mang va phong, chéng t6i pham s dung céng nghé cao




(%) | Google

BO CONG AN

CUC AN NINH MANG VA PHONG, CHONG
TOI PHAM SU DUNG CONG NGHE CAO

Hy vong nhiing ndi dung trong Cam nang
CHUNG TAY PHONG, CHONG LUA DAO ONLINE

sé trd thanh cong cu hitu ich, giup ban su dung Internet
Mot cach an toan hon.




B Dapantht thach

Tinh hudng 1

B|' kip phong, chdng

n
La ltra dao

La ké Iira dao gid danh tu van dau tu

BAt bai -
Goi tir s6 la, khéng xac minh dugc Google Pién Thoai

danh tinh nguai goi. Hb trg ban xac minh danh tinh ngusi goi, cdnh béo néu
s6 co dau hiéu Ilra dao, va chan cudc goi quay réi tir sé
Uu dai qué tot dén murc kho tin: Cam khéng chinh chu.

két Igi nhuan cao, rui ro thap la chiéu

trd thudng thay trong cac mé hinh

dau tu 3o.

Tinh hudng 2

B|' kip phong, chéng

La that

Bat bai

Cudc goi dén tir dau sé chinh chd, hién

thi thuong hiéu ré rang. Gcogle Dién Thoai

Hb trg ban xac minh danh tinh ngudi goi, cdnh bao néu
s6 co dau hiéu Ilra dao, va chan cudc goi quéy roi tir s6
khong chinh chu.

Nhén vién xac minh ky théng tin va
khéng yéu cau ban chuyén tién hay
cung céap OTP qua dién thoai.

Hen tu van truc tiép tai dia diém chinh

thurc clia cong ty.
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Tinh hudng 3

|
La ké Iira dao gid mao don vi ho trg
thu hoi tién Itra dao

Bat bai

Dudng lién két la, khéng chinh théng.

Co quan Céng An va Vién Kiém Sat
khéng Uy quyén cho bén thir ba.

Tinh hudng 4

N
La ké lira ddo Igi dung tinh cam
dé truc Igi tai chinh

Bat bai

Can than vai ca nhan cé anh dep, ly
lich “hoan hao” tiép can trd chuyén.

Canh giac céc lién két la gui tir ngusi
gUi chua xac minh lai lich trén khéng
gian mang.

Bat bai Itra ddo online

Bi kip phong, chéng

Duyét web an toan

Giup phat hién va ngan chan trang web Iira dao.

Bi kip phong, chéng

Duyét web an toan

Giup phat hién va ngan chan trang web Itira dao.
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2Chung tay phong, chdng




